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Na elektroniku vSade okolo nas sme si uz zvykli tak, Ze si jej pritomnost ani nevdimame a je sticastou nasho kazdodenného Zivota.
Niektoré elektronické zariadenia, resp. Udaje v nich uchovdvané a  spracovavané, vSak predstavuju vazny prvok bezpecnosti
majetku a stkromia, a tak je potrebné ich konstruovat s dékladnym zvazenim vsetkych moznosti ich zneuzZitia. Typicky sa jedna o
Udaje finan¢ného charakteru a o prenos citlivych informdcii, aj ked' su aj iné oblasti s podobnym charakterom.

Obvykle sa tento problém zuzuje na pouzitie bezpe¢ného modulu, t.j. akejsi "Sifrovacej skrinky", ktora zabezpecuje zasifrovanie
alebo bezpecné podpisanie (hash) Udajov pred prenosom ¢&i uchovanim  na menej zabezpe¢enom médiu, a na druhej strane aj
samozrejme opacny proces - odSifrovanie, overenie podpisu. Bezpe¢nostny modul obsahuje teda hradware potrebné na Sifrovanie
(mikrokontrolér, FPGA, ASIC), a pamat uchovavajlcu Sifrovacie klice. A prave tieto kl'ic¢e si predmetom najvyssieho stupna
ochrany pred odcudzenim.

Paranoia (stihomam) je vazna psychiatrickd diagnéza, avSak stav mysle navrhara bezpe¢ného modulu je nie nepodobny tomuto
stavu. Musi hrat akusi virtudlnu hru na macku a mys, odhadnat mozné spOsoby odcudzenia klic¢ov, a proti nim postavit
niekolko Urovni zadbran a pasci. Bezpecnostny modul preto okrem spominanych "funkénych" stcasti musi obsahovat aj sustavu
snimacov, ktoré detekuju  pokus o "vldmanie", a samozrejme aj mechanické zdbrany - elektronika je zaliata vo vhodnej hmote a
uzavreta v zavarenej ocelovej skrinke.

Zdalo by sa, ze v pripade odpojenia skrinky od napdjania budd kldc¢e v RAM jednoducho "zabudnuté". Nie je tomu tak -
polovodi¢ové pamate uchovdavaju svoj stav prekvapujico dlho aj po odpojeni napajania, comu modze Utoc¢nik este napomost
prudkym schladenim pamati. Co je este hordie - bezné pamate si pri dlhodobom uchovéavani nejakého Udaju vytvoria akysi
"odtlac¢ok", nesymetriu vo vlastnostiach, ktord umozni ziskat povodny stav pamate aj po kratkodobom prepisani. Pritom
Uto¢nikovi moze stacit aj poskodeny kI'G¢ - zo znalosti metddy Sifrovania (ktord je obvykle Standardizovand z mnozstva
dévodov zasluhujucich si dalsi ¢lanocek) a Casti zasifrovanej komunikacie sa méze dat poskodena Cast kllca zrekonstruovat.

Takze bezpecny modul musi obsahovat naviac aj zdlohovaciu batériu (samozrejme s monitoringom jej stavu), aby bolo mozné
kli¢e aktivne prepisat pri detekcii pokusu o narusenie (alebo trebars necCakané ochladenie). Obsah pamate musi byt tiez
neustéale prepisovany, aby sa predislo "odtlaceniu", zaroven vsak musi byt zachovana integrita uchovavanych kl'tucov.

A kedZe je tychto "mali¢kosti" uz pomerne dost, Ulohu vyvojarovi takéhoto bezpecného modulu ulahcuje "dvojfirmie"
Dallas-Maxim svojimi zvlastnymi bezpe¢nymi dohliadacimi obvodmi radu DS36xx. Nie  je to nédhoda - tieto obvody dopifaja ich
portfélio bezpecnych procesorov.

Vlastnosti
Z&kladnou vlastnostou vsetkych obvodov radu DS36xx je sledovanie vstupov indikujucich narusenie - monitor napajacieho
napatia a zalohovacieho napatia, dalej rozny pocet sledovanych analégovych a digitalnych vstupov, zachytny register s

vystupom indikujdcim narusSenie a obvod hodin (RTC). Komunikacia s nadradenym procesorom je prostrednictvom sériovej
zbernice typu 12C alebo SPI.

K tomuto je v jednotlivych obvodoch pridany mix doplfiujdcich vlastnosti:
- internd pamat pre kl'i¢ - jedna sa o pomerne mald RAM (64B-4kB) pre "master" klice, avak ide o Specidlnu pamat v ktorej
sa nevytvara "odtlacok", a je automaticky a rychlo vymazana v pripade detekcie naruSenia

- podpora pre externi SRAM

- podpora pre zalohované externé obvody - jedna sa o obvyklé automatické prepnutie na zalohovacie napatie v pripade
vypadku napdjania

- generator ndhodného cisla

- monitor teploty - pre zabrdnenie Gtoku prudkym ochladenim ¢&i prehriatim

Blokové zapojenie
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Cena
KedZe sa jedna o citlivé zalezitosti, dd sa oCakavat, Ze tieto suciastky nebudd vo volnom predaji. Dokonca k nim nie je volne
stiahnutel'ny ani datasheet - vyrobca vyZzaduje vyplnenie formulédra, v ktorom Ziadatel odévodriuje zdujem o tieto obvody.

Odkazy
Prehl'ad konkrétnych produktov

Distribucia
vid. Adreséar
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