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... ked'vo vnutri nie je presne to, ¢o sa piSe na obale...

Obchod s elektronickymi suciaskami je obrovsky a tocia sa v nom velké peniaze. Niet divu, Ze sa na nom pokusaju prizivit aj
jedinci, ktori bez skrupul predavaju falSované suciastky (angl.  counterfeit parts). O ¢o vSetko sa mbze jednat a ako sa branit, to
sa pokusime zhrnut v tomto ¢lanku.

Motivacia
Té je jasna: ziskat preniaze predajom suciastky, ktoru vie falSovatel zadovazit lacnejsie, nez je predajna cena suciastky, za ktoru
je vydavana.

Dotknuté druhy suciastok

FalSovanie sa (mozno pre niekoho prekvapivo) tyka vSetkych typov suciastok, dokonca aj odporov a kondenzatorov. Je vSak
najtypickejsie "prevadzkované" pri tych najdrahSich masovo vyrdbanych sUciastkach, ktorymi su obvykle polovodice, a to
najma zlozitejSie integrované obvody (pamate, procesory) a vykonové polovodice.

Spbsob
Spbsobov falSovania je priam nepreberné mnozstvo, napriklad:

- preznacenie autentickej stciastky na iny, drahsi podtyp (napr. na vacsi teplotny rozsah)
- preznacenie Ci prepuzdrenie ekvivalentnej, ale lacnejsej stciastky od iného vyrobcu

- preznacenie ¢i prepuzdrenie podobnej suciastky (toho istého alebo aj iného vyrobcu), avéak s horsimi vlastnostami (napr.
tranzistor s mensim ziskom alebo o malo mensimi maximalnymi pradmi a napatiami)

- preznacenie ¢i prepuzdrenie Uplne inej siciastky s inymi vlastnostami (napr. nevykonovy tranzistor namiesto vykonového)
- prepuzdrena ¢i preznacena Uplne ind sldiastka s Uplne inymi vlastnostami, bez akejkol'vek Sance na funkénost
- Uplne prazdne puzdro

- predaj pouzitych (naprogramovanych OTP, vyspajkovanych z obvodu) suciastok; niekedy tiez prebalenych ¢i preznacenych,
aby budili dojem novych

- predaj nespravnym skladovanim poskodenych (i ked autentickych) suciastok; tiez niekedy "vylepSenych" prebalenim apod.

- predaj sUciastok, ktoré boli pri vyrobnom teste vyradené

Kuriozitou v tomto smere su suciastky, ktoré boli pred niekolkymi rokmi ukradnuté Maximu eSte pred testovanim, t.j. maju
neznadme vlastnosti.

Metdda

Okrem metdd, ktoré su zaloZzené na kradezi a podvodného predaja starych ¢i poskodenych suciastok, by sa mohlo zdat, Zze k
prepuzdreniu a preznaceniu je potrebné pomerne nakladné a rozsiahle vybavenie. Do urcitej miery je to tak, a sami vyrobcovia
ako jeden z prvkov pre zvysenie bezpecnosti v tomto smere zaviedli napriklad vyrobné znacenie laserom namiesto sietotlace (kde
sa farba dala zmyt a tiez pomerne lacno sa dalo natladit iné oznacenie).

Bohuzial v poslednom c¢ase sa podla vSetkého rozmohla ind pliaga, ked vo firmach (takmer vSetko dalekovychodnych), ktoré

robia samotné puzdrenie a suvisiace Cinnosti, niektori zamestnanci v noci  tajne spustaju zariadenie, kde teda na "origindlnom"
zariadeni produkuju falzifikdty z vyradenych &ipov, alebo jednoducho prazdne puzdra.

Diagnostika
Falzifikdty majli velmi rozmanitl Groven, a niektoré z nich je mimoriadne tazké odhalit dokonca aj pre dobre vybavené
organizacie &i priamo pre vyrobcu, ktorého vyrobok je falSovany. Toto sa tyka  najma autentickych siciastok preznacenych na

iny podtyp, suUciastok z kradezi ¢i pouzitych alebo skladovanim poskodenych suciastok.
Neznamena to vsak, Ze netreba dodrziavat aspon zakladné pravidla opatrnosti, ktoré odhalia prinajmensom cast falzifikatov.

Prvym priznakom neorigindlnej suciastky pre koncového uzivatela je iné neZ obvyklé znacenie a balenie. Méze ist o farbu a
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prevedenie znacenia, niekedy byva zle okopirované logo a dokonca sa  vyskytuju aj preklepy. Nezriedka je sucliastka oznacena
takym rokom vyroby, ked'sa slciastka este alebo uz nevyrabala. VSetky tieto kroky vSak niekedy stazuju priamo vyrobcovia, ktor{
menia  dodavatela puzdrenia (a tym aj detaily znacenia na puzdre), sami preznacuju suciastky (ak sa tym nemenia zarucené
vlastnosti, napr. z vyssej kvality na nizsiu, z obchodnych dévodov). Kontrola  spdsobu balenia je zase stazena tym, Ze niekedy
distribUtori prebalia suciastky do iného balenia, ak je na to poziadavka (napr. 10 z "tray"ov alebo z tib do pasky pre automat).

U niektorych druhov suciastok prichddza do Uvahy aj namatkové c&i systematické vymeriavanie parametrov pre preberani
dodavky; napokon suciastky sa niekedy mézu poskodit aj nespravnym skladovanim  ¢i transportom aj pri ndkupe cez legitimne
kanaly.

V pripade podozrenia na vac¢si podvod je mozné poZiadat o pomoc aj vyrobcu prip. nezavisli skdsobnu. Tam moze byt nasadena
aj hi-tech diagnosticka technika: odpuzdrenie, rozne selektivne a lokdlne leptacie techniky, optickd a elektrénova mikroskopia.
To vSak zrejme nie je pripad bezného koncového uzivatela elektronickych sdciastok...

Obrana
Ako obvykle, najlepSou obranou je prevencia, tou je v tomto pripade ndkup u renomovanych dodavatelov. KedZe vSak dodavacie
kanaly sU dnes zlozité a zapdja sa do nich niekolko desiatok subjektov, moze byt v pripade odhalenia podvodu nemozné

oznacit vinnika - nds osvedceny koncovy dodavatel sa teda moze v takejto situdcii ocitnit dokonale nevinne.

Je teda potrebné byt po cely Cas pri ndkupe suciastok ostrazity, namatkovo kontrolovat dodané suciastky na spomenuté
podozrivé znaky, a vyhybat sa podozrivo vyhodnym ponukam.

Niekol'ko odkazov
http://www.ramtron.com/support/counterfeit-fram.aspx
http://www.maxim-ic.com/company/hijackedparts/
http://www.vishay.com/docs/99907/counterf.pdf
http://sound.westhost.com/counterfeit.htm a linky v nom
http://www.techonline.com/product/underthehood/201310284
http://www.avx.com/docs/corporate/ctrfit prod.pdf
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